FDRSEHLING

Die Richtung lasst

auf das Verhalten schlieRen

Ein Forschungsprojekt will die Videoiiberwachung an Flughéfen
mittels Vorwarts- und Riickwartsanalyse von Personenbewegungen unterstiitzen

Von Veit Voges, Sebastian Hommel und Matthias Grimm

=] Als wesentliches Element der Flughafen-Sicherheit hat sich die Videoiiberwa-
chung etabliert. GroBe und Komplexitat moderner Flughafen-Infrastrukturen erfor-
dern eine wachsende Anzahl von Kameras, die — digital vernetzt — hochauflésen-
de Bilder liefern konnen. Technisch ist das kein Problem; die Herausforderung
besteht indes darin, das anfallende Bildmaterial in kurzer Zeit effizient auszu-
werten. Vorfélle wie im Januar 2010 am Flughafen Miinchen, als ein verdachtiger
Laptop Bombenalarm ausloste und daraufhin der Sicherheitsbhereich stundenlang
gesperrt war, oder am US-Flughafen Newark in New Jersey, als eine Person
unkontrolliert den Sicherheitsbhereich betrat und damit ebenfalls einen GroB-
alarm ausldste, haben gezeigt: Trotz moderner Videotechnologie ist es aufwéndig,
einen von Kameras einmal gesichteten Verdéchtigen iiber verschiedene Kame-
rabilder hinweg zu verfolgen — von den erheblichen Kosten durch die voriiberge-
hende SchlieBung von Teilen des Terminals einmal ganz abgesehen. Hier setzt
das Forschungsprojekt APFel (, Analyse von Personenbewegungen an Flughéfen
mittels zeitlich riickwérts- und vorwirts gerichteter Videodatenstrome”) an.
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Abfertigungsgebéude und Tower am Flugplatz Schénhagen

Projektziel ist die Entwicklung eines Sys-
tems zur Unterstiitzung von Personal
(Operatoren) in Notruf- und Serviceleit-

stellen oder Videoiiberwachungszentren.
Zu den geforderten Systemfunktionalita-
ten gehort die videobasierende Bewe-

gungsanalyse von Personen. Diese Ana-
lyse soll die Operatoren dabei unterstiit-
zen, gespeicherte Videodaten mehrerer
Kameras auszuwerten (,Riickwértsana-
lyse”) sowie abschétzen zu kénnen, wie
sich Verdachtige verhalten werden (,Vor-
waértsanalyse”). Die Videoanalyse gibt
also Aufschluss dariiber, welchen Weg
eine zuvor ,markierte” Person zuriick-
gelegt hat und wohin sie méglicherwei-
se gehen wird. Letzteres geschieht auf
Basis von Aufenthaltswahrscheinlich-
keiten, indem typische Bewegungsmus-
ter mit logischen Bewegungsgrenzen
abgeglichen werden. Daraus lassen sich
schlieBlich MaBnahmen zum préaventi-
ven Eingreifen ableiten. Die in APFel
entwickelte Technologie kann somit zur
effizienten Nachverfolgung ausgewdhl-
ter Personen {iber verschiedene Kame-
ras hinweg eingesetzt werden.

Forschungsinhalte

Zwei wesentliche Eigenschaften des
Systems sind die Aufbereitung und Aus-
diinnung der unterschiedlichen Videoda-
tensétze sowie die sehr hohe Geschwin-
digkeit der Analyse des Bildmaterials.
Die Forschungsarbeit umfasst auRerdem
die Integration der videoanalytischen
Teilsysteme der technischen Partner, die
jeweils unterschiedliche Verfahren zur
(Wieder-)Erkennung von Personenmerk-
malen entwickelt haben.

Hinzukommt eine Reihe sozialwissen-
schaftlicher Aspekte, darunter eine
Untersuchung, wie Fluggéste das Sicher-
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heitssystem akzeptieren und wie es sich
auf ihr Sicherheitsgefiihl auswirkt. In
einem Teilprojekt, fiir das das European

Aviation Security Center (easc) verant-

wortlich zeichnet, werden die Techniken
der Videoanalyse auf ihre Anwendbarkeit
auf Flugplatzen der allgemeinen Luftfahrt

untersucht und in Tests evaluiert. Her-
ausgearbeitet werden dabei die Unter-
schiede in Bezug auf die Sicherheits-

und Datenschutzbelange auf Flugplédtzen
und Verkehrsflughafen.

Labor Schonhagen

Der Flugplatz Schonhagen bietet idea-

le Forschungsvoraussetzungen, da hier
unter realistischen Luftfahrtbedingungen

technologische Prototypen getestet wer-
den kdnnen, ohne die strikten Sicher-
heitsauflagen von groRen Verkehrsflug-
héfen erfiillen zu miissen. Die Videoiiber-

——

Und wie vernichten Sie lhre elektronischen Akten?

Sie brauchen eine 100%ig sichere und profes-
sionelle Datenléschung. Von Blancco. Zertifi-
ziert und geprift. Absolut sicher. Weltweit.

wachung wird innerhalb des Projekts
punktuell durchgefiihrt. Um eine Person
kameraiibergreifend (wieder)erkennen
zu kénnen, ist deshalb eine intelligente
Verarbeitung der Videodaten notwen-
dig. Zundchst miissen kameraspezifi-
sche Bilddaten maglichst detailliert und
gleichzeitig rauscharm generiert werden,
um fiir die kameraiibergreifende Erken-
nung geeignete Merkmale extrahieren zu
kénnen. Hierzu werden hochaufldsende
Kameras mit rauscharmem Sensorchip
eingesetzt. Die daraus resultierende
groBe Menge von Bilddaten muss mit
dem Videotakt schritthaltend verarbei-
tet werden. Notwendig ist dafiir eine
schnelle und effektive Auswertelogik mit
korrespondierenden Bildverarbeitungs-
verfahren, die dezentral fiir jede Kamera
integriert ist. Sie diinnt die Bilddaten
friihzeitig und effektiv aus.
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Fiir das Anwendungsszenario des Pro-
jekts ist eine zuséatzliche héherwertige,
kameraiibergreifende Information not-
wendig, die durch die Integration zen-
traler Komponenten realisiert ist. Die
Architektur unterteilt sich also in zwei
Kategorien: kamerabezogene, dezentrale
Datenanalyse fiir jede Kamera und eine
zentrale Komponente, die kameraiiber-
greifend die extrahierten Informationen
analysiert. Der Austausch von Metada-
ten, die durch die Aufgaben des Systems
— etwa Riickwartsanalyse beziehungs-
weise Pradiktion personenspezifischer
Laufwege — extrahiert werden, erfolgt
liber eine zentrale Datenbank.

Intelligente
Software-Architektur

Auf der ersten Abstraktionsebene wer-
den Personen und korrespondierende
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Projektdarstellung APFel am Flugplatz Schonhagen: Die alte Loriot-Frage ,Ja, wo laufen sie denn hin?” kann mit Hilfe der Video-
liberwachung schon lange beantwortet werden. Bald gibt es auch Antworten auf die Frage: ,,Was mégen sie wohl vorhaben?”

Gesichter  aufmerksamkeitsgestiitzt

detektiert. Dabei wird die adaptive Vor-
dergrund-Segmentierung mit der Per-

sonendetektion kombiniert. Personen

und Gesichter werden nur in Vorder-

grundzonen gesucht, was die Rechenzeit

beschleunigt und die Fehldetektion redu-

ziert. Weiterhin werden die Videodaten
durch erste Personenmerkmale, etwa

Farbe und Textur der Kleidung, indiziert.

Dies unterstiitzt die Riickwartsanalyse
durch eine schnelle Ausdiinnung von

Zu den Sl-Autoren (v. I.)

Hypothesen. Die zentral verwalteten und

indizierten kamerabezogenen Daten wer-

denanhand eines geometrischen Modells
analysiert und schliissige Hypothesen

auf andere Kameraansichten {ibertragen.
Die vollstédndige und damit sehr zeitinten-
sive Analyse des aufgenommenen Video-

datenmaterials wird vermieden.
Die von den technischen Partnern eigens

entwickelte Analyse- und Verarbeitungs-
software lauft auf leistungsfahigen Rech-

nereinheiten, die in einem Serverraum
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gebiindelt sind und den Leitstand repré-
sentieren. Da der Flugplatz iiber keine
ausreichend leistungsfahige Netzwerk-
Infrastruktur verfiigte, um die grofRe
Menge der von den Kameras gelieferten
Rohdaten iiber eine Entfernung von rund
500 Metern zu den Rechnern storungsfrei
zu versenden, wurden eigene Lichtwel-
lenleiter installiert. Die Ergebnisse des
Projekts einschlieBlich der Videotech-
nik werden im Anschluss an das For-
schungsvorhaben genutzt, um zusammen
mit den Partnern das Verfahren einem
interessierten Kreis der Industrie vorzu-
stellen.

WWW.EASC-EV.0RG

Geférdert wird das APFel-Projekt vom
Bundesministerium fiir Bildung und
Forschung im Rahmen des nationalen
Sicherheitsforschungsprogramms ,For-
schung fiir die zivile Sicherheit” der
Bundesregierung. Neben dem European
Aviation Security Center e. V. (easc) sind
die Hochschule Ruhr West, die TU lime-
nau, die Ruhr Universitit Bochum, L-1
Identity Solutions, Avistra, die Flughafen

Hannover-Langenhagen GmbH sowie die
Flughafen Erfurt-Weimar GmbH beteiligt.
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Unternehmenssicherheit
In malerischem Ambiente

Fiihrungskraftetagung des VSW-BW am Comer See

Inhaltlich nah an der Praxis, hochkaratige und vortragsstarke Referenten, beste
Maglichkeiten zum Netzwerken und ein exquisites Ambiente — dafiir steht in
jedem Jahr die Fiihrungskraftetagung des Verbands fiir Sicherheit in der Wirt-
schaft Baden-Wiirttemberg e. V. (VSW-BW).

Auf Adenauers Spuren. In diesem Jahr
setzt der Verband noch eins drauf: Die
Veranstaltung wird vom 11. bis 13. Juli in
der Villa La Collina am Comer See statt-
finden. Damit wandeln die Teilnehmer
diesmal buchstablich auf den Spuren
Konrad Adenauers: Denn das herrschaft-
liche Gebédude — seit 1977 im Besitz der
Konrad-Adenauer-Stiftung — war einst
die Sommerresidenz des ersten deut-
schen Bundeskanzlers.

Mit Blick auf den Comer See. Die Villa La
Collina liegt auf einer Anhdhe {iber dem
Comer See an einer seiner schonsten
und spektakuldrsten Stellen. Mit Blick
auf den See und das malerische Bellagio
wird es auch diesmal wieder um aktuelle
Themen gehen, die die Arbeit von Sicher-
heits-Verantwortlichen in Unternehmen
bestimmen.

Praxisnahe Vortrage. So wird Prof. Dr.
Giinther Schmid vom Bundesnachrichten-
dienst — ruhestandsbedingt zum letzten
Mal—in seiner unnachahmlich intensiven
Rhetorik die globale (Un-)Sicherheits-
lage und die inldndischen Gefahrenla-
gen darlegen. Auch der Markenexperte
Jon Christoph Berndt ist wieder mit von
der Partie. Nachdem er im vergangenen
Jahr die Starkung der ,Marke Sicherheit”
in den Mittelpunkt gestellt hat, wird er
diesmal die Scharfung des personlichen
Profils (,Human Branding”) zum Thema
machen: Anregungen fiir ein hdheres
Ansehen und mehr Autoritdt in betrieb-
licher Praxis und Gesellschaft fiir die

Unternehmenssicherheit und die Verant-
wortlichen. Dr. Martin Wesch gibt einen
aktuellen Uberblick iiber Haftungsrisiken
von Sicherheitsmanagern, und der IT-
Experte Volker Birk vom Chaos Computer
Club berichtet iiber die mannigfaltigen
Bedrohungsszenarien und Schutzmdg-
lichkeiten fiir die deutsche Wirtschaft in

Sachen Cybercrime.

Themen mitbestimmen. Welche weite-
ren brisanten Themen — beispielsweise

.Security Awareness” oder , Produktivitat

vs. Mitarbeiterzufriedenheit” — Eingang
in die Agenda finden, soll eine Uberra-
schung werden. Interessierte Teilnehmer

konnen sich sogar an der Themenfindung
beteiligen und dem VSW-BW Vorschldge
unterbreiten.

Begleitprogramm. Die Villa La Collina
steht dem VSW-BW und den Teilneh-
mern an allen drei Tagen zur Verfligung
— Wochenend-Verlangerungen sind mag-
lich. Eine Schifffahrt auf dem Comer See
und ein gepflegtes Abendessen in unver-
gesslichem Ambiente gehéren mit zum
Programm. Die Teilnehmerzahl ist limi-
tiert, sodass eine friihzeitige Anmeldung
vorteilhaft ist.
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